Многофункциональный поисковый прибор

“ФЛИК ПРО”
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Инструкция по эксплуатации
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1. Введение

Благодарим Вас за приобретение продукта “Флик ПРО”.

Перед эксплуатацией прибора прочитайте, пожалуйста, данную

инструкцию.

Надеемся, что использование прибора поможет Вам в решении

Ваших задач.
2. Назначение и основные возможности

Универсальный комплект по поиску средств негласного съёма и

каналов утечки конфиденциальной информации «Флик ПРО» предназначен

для проведения мероприятий по обнаружению и локализации

специальных технических средств съёма информации и выявления

естественных и искусственно созданных каналов утечки информации.

Прибор позволяет производить следующие виды работ:

1. Обнаружение и локализация местоположения

радиоизлучающих специальных технических средств.

К таким средствам, прежде всего, относят:

- Радиомикрофоны различных типов;

- телефонные радиопередатчики;

- радиостетоскопы;

- скрытые видеокамеры с радиоканалом передачи информации;

2. Обнаружение специальных технических средств, использующих

для передачи информации проводные линии различного

предназначения.

Такими средствами могут быть:

 Закладные устройства, использующие для передачи перехваченной

информации линии сети переменного тока 220В и способные

работать на частотах до 15 МГц;

 ПЭВМ и другие технические средства изготовления, размножения и

передачи информации;

 Технические средства систем линейного высокочастотного

навязывания, работающие на частотах свыше 150 КГц;

 Закладные устройства, использующие для передачи перехваченной

информации абонентские телефонные линии, линии систем

пожарной и охранной сигнализации с несущей частотой свыше 100

КГц.

3. Оценка виброакустической обстановки на объекте, а также

эффективности систем виброакустической защиты.

4. Оценка эффективности звукоизоляции помещений.                            стр.3   
3. Состав комплекта
Прибор выполнен в носимом варианте. Для его переноски и хранения

используется специальная сумка-упаковка или кейс
  Изделия, входящие в комплект прибора:
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  Основной блок управления, обработки и индикации.
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  Адаптер для подключения проводных линий.
[image: image4.emf]
 Адаптер прямого акустического контроля тел. линии

[image: image5.emf]             
             Высокочастотная антенна
[image: image6.emf]   

      Выносной микрофон.
[image: image7.emf]  Выносной виброакустический датчик.
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Блок питания
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4. Режимы работы прибора

Прибор «Флик ПРО» работает в следующих режимах:

- Проверка радиоканала;

- Проверка проводных линий;

- Виброакустический приёмник;
- Спектроанализатор
- Акустический приёмник.

Одновременно прибор может работать только в одном из

перечисленных основных режимов. В соответствующий режим работы

прибор переходит автоматически при подключении адаптера проводных

линий, высокочастотной антенны, виброакустического датчика или

выносного микрофона.

5. Режим проверки радиоканала
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В этом режиме прибор обеспечивает приём радиосигналов в

диапазоне от 30 до 2500 МГц в ближней зоне, их детектирование и вывод

на встроенный громкоговоритель или головные телефоны.
В режиме проверки радиоканала есть два подрежима.

1. В первом подрежиме прибор показывает радиосигнал на фоне реальной помеховой обстановки.
В каждый конкретный момент времени принимается и детектируется наиболее мощный из всех радиосигналов в рабочем диапазоне. Причём, на дисплее

одновременно отображаются два типа значений уровня сигналов:

усреднённое (нижняя шкала) и пиковое (верхняя шкала), что позволяет

обнаруживать и определять различные типы сигналов, как с постоянной

несущей частотой (без модуляции, частотномодулированные), так и

близкие к импульсным видам сигналов (например сигналы с амплитудной

и импульсной модуляцией, GSM, DECT). Наличие индикации на двух шкалах

говорит о смешанном виде сигнала на входе детектора.                                          стр.5
В случае обнаружения сигналов стандартов GSM, DECT прибор

сигнализирует об этом соответствующей надписью на дисплее                         
Одновременно осуществляется измерение текущих значений

частоты принятого радиосигнала и определение наиболее устойчивого её

значения (для сигналов с постоянной несущей частотой).
2. Во втором режиме (переход в него осуществляется нажатием клавиши «FM/AM») Вы можете регулировать «помеховую» обстановку, чтобы выделить искомый радиосигнал в чистом виде.
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Работа с меню.

Контроль громкости принятого сигнала осуществляется нажатием

клавиш «VOL+» и «VOL-». Отключение громкости клавиша «MUTE». В

режиме проверки радиоканала предусмотрено три динамических

диапазона работы прибора: «-8 +16 dB», «-8 +32 dB», «-8 +48 dB». Выбор

динамического диапазона осуществляется нажатием клавиш <

Нажатием «RUN/STOP» производится фиксация мгновенных значений

уровней сигнала и его частоты. «ENTER» - переключение режимов работы

«AUDIO», «TONE». В режиме «AUDIO» осуществляется аудиконтроль

эфира, «TONE» - на встроенный громкоговоритель или головные телефоны

звуковой сигнал выводится в виде чередующихся «щелчков». Чем выше

уровень сигнала, тем чаще «щелчки». Клавиша «MENU» - вход в режим

работы МЕНЮ прибора. Выбор пункта меню «AUTO LEVEL» приводит к

автоматической установке «нулевого» порога детектора. Автоматическая

установка «нулевого» порога детектора производится также при

включении питания прибора. Включение/выключение подсветки дисплея

производится нажатием клавиши «RUN/STOP» в режиме «MENU».
6. Режим проверки проводных линий
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В этом режиме прибор обеспечивает приём и отображение

параметров сигналов в проводных линиях различного предназначения
(электрической сети, телефонной сети, вычислительных сетей, пожарной и

охранной сигнализации и т.п. ) как обесточенных, так и находящихся под

напряжением (постоянным или переменным) до 600 В.

Подключение прибора к анализируемой линии производится через

универсальный адаптер. Кроме того, адаптер оснащён устройством

ослабления сигнала, а также двумя светодиодами для индикации наличия

в проводной линии переменного или постоянного напряжения.

Приём сигналов осуществляется путём автоматического или ручного

сканирования в частотном диапазоне от 0.1 МГц до 15 МГц.

Для детального анализа и удобства работы при проверке

проводных линий, диапазон работы прибора поделён на части (фреймы) и

на экране прибора отображается не весь диапазон, а одна из его частей

(фреймов), анализ которых в автоматическом и ручном режимах позволяет

увидеть более полную картину в диапазоне работы прибора. Режим FRAME

(фрэйм) является режимом работы прибора по умолчанию, в этот режим

прибор переходит автоматически после включения питания. Диапазон

одного фрейма составляет 545 КГц, номер текущего фрейма индицируется

в верхнем левом углу индикатора, переключение между фреймами

осуществляется только в автоматическом режиме сканирования (AUTO),

клавишами .
Работа с меню.                                                                                  стр.7
Контроль громкости принятого сигнала осуществляется нажатием

клавиш «VOL+» и «VOL-». Отключение громкости клавиша «MUTE».

Переход из автоматического (AUTO) режима работы в ручной (FINE) и

обратно осуществляется нажатием клавиши «RUN/STOP». В ручном

режиме работы сканирование диапазона осуществляется вручную

клавишами  
Если прибор находится в режиме работы FRAME

(надпись FR1-28 в левом верхнем углу индикатора) и ручном режиме

работы (FINE), то при выходе за пределы верхней граничной частоты

происходит увеличение значения фрейма, при выходе за пределы

значения нижней граничной частоты – уменьшение значения фрейма. В

режиме работы FRAME и автоматическом режиме сканирования, текущий

диапазон сканируется по замкнутому циклу. Направление сканирования в

автоматическом режиме осуществляется клавишами 
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Переход в меню прибора осуществляется нажатием клавиши «MENU».

Меню содержит две страницы (вкладки) 1, 2. Вкладка 1 содержит пункты

меню, предназначенные для работы с диапазонами частот приёмника.

Вкладка 2 сервисная, содержит пункты меню для установки основных

параметров работы приёмника: порога установки сканирования SQUELCH,

чувствительности AMPLITUDE, автоматического определения уровня нуля
AUTO LEVEL.
                                                                                                                                                стр.8



     



Переход между вкладками меню осуществляется клавишами                 , между пунктами меню клавишами .              Выбор требуемого пункта меню «ENTER».
Вкладка 1

SET FREQUENCY – установить частоту в пределах выбранного диапазона (верхней и нижней граничных частот). После нажатия клавиши «ENTER», в нижней строке индикатора появляется надпись SET FREQ и предлагается ввести требуемое значение частоты.
Активный разряд вводимого числа инвертирован. Перемещение между разрядами осуществляется клавишами                  

,увеличение/уменьшение цифры в разряде - .         
Водимое число не может быть меньше значения нижней граничной частоты и больше значения верхней граничной частоты. Контроль за выполнением вышеуказанного требования осуществляется автоматически. После введения требуемого значения частоты и нажатия клавиши «ENTER», указатель частоты устанавливается в соответствующее положение и на                                                                          
дисплее индицируется введённая частота. Прибор переходит в ручной

режим работы.

SET RANGE – установить диапазон,

 START FREQ – нижняя граничная частота,  

 STOP FREQ – верхняя граничная частота.
В этом режиме нижняя граничная частота не может быть ниже 0.100 МГц,

верхняя граничная частота не может превышать 15.360 МГц. Контроль за

выполнением вышеуказанного требования осуществляется автоматически.

После введения требуемого значения нижней и верхней граничных часто и

нажатия клавиши «ENTER», указатель частоты устанавливается в положение

START FREQ и прибор переходит в автоматический режим работы.

SPAN – установить центральную частоту и ширину диапазона.

CENT FREQ – центральная частота.
 BAND – ширина диапазона.
После введения значений CENT FREQ и BAND производится перерасчёт

значений нижней и верхней граничных частот работы приёмника. Прибор            стр.9
переходит в автоматический режим работы.

FRAME – переход в режим работы FRAME.

Вкладка 2

SQUELCH – порог остановки сканирования и перехода в ручной режим. клавишами                  установить числовое значение порога остановки сканирования.

 AMPLITUDE – установить значение чувствительности.

клавишами                          выбрать одно из двух возможных значений 

чувствительности «0.1 – 10 mv», «0.1 – 1 mv».

AUTO LEVEL- автоматическая установка нулевого порога уровня сигнала.

после автоматической установки уровня нулевого порога сигнала, прибор переходит в режим сканирования выбранного диапазона.

Выбор вида демодуляции сигнала производится клавишей

«FM/AM». Включение/выключение подсветки дисплея производится

нажатием клавиши «RUN/STOP» в режиме «MENU».
7. Режим виброакустического приёмника
В этом режиме прибор обеспечивает приём от внешнего виброакустического датчика низкочастотных сигналов в диапазоне от 300 до 6000 Гц. 
В этом режиме существуют два подрежима: 1) Режим осциллографа и

                                                                           2) Режим спектроанализатора

Состояние виброакустической защиты оценивается путём непосредственного прослушивания принятого низкочастотного сигнала и анализа его громкости и тембровых характеристик. Для этого используется либо встроенный громкоговоритель, либо головные телефоны.                                                                                                    




При подключении виброакустического датчика, прибор автоматически переходит в режим просмотра осциллограммы принятого сигнала. (Режим осциллографа)
Работа с меню.                     
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Контроль громкости принятого сигнала осуществляется нажатием клавиш «VOL+» и «VOL-». Отключение громкости клавиша «MUTE». Нажатием «RUN/STOP» производится фиксация мгновенного значения осциллограммы сигнала.





AMPLITUDE – установить значение чувствительности. клавишами

 установить значение чувствительности.


 SCAN – установить значение длительности развёртки. клавишами           

установить значение длительности развёртки.

Включение/выключение подсветки дисплея производится нажатием клавиши «RUN/STOP» в режиме «MENU».
2) Режим спектроанализатора

Переход в режим спектроанализатора осуществляется из режима осциллографа нажатием клавиши «FM/AM» В этом режиме мы видим спектр виброакустической утечки и можем провести анализ её тембровых характеристик.



8. Режим акустического приёмника 
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    В этом режиме прибор обеспечивает приём на внешний выносной микрофон акустических сигналов в диапазоне от300 до 6000 Гц.Состояние звукоизоляции помещений и наличие в них уязвимых, с точки зрения утечки информации, мест определяется путём прослушивания
принятого акустического сигнала и анализа его громкости и тембровых

характеристик. Для этого используется либо встроенный громкоговоритель,

либо головные телефоны.

Управление прибором в режиме акустического приёмника

осуществляется аналогично режиму виброакустического приёмника.

В этом режиме существуют два подрежима: 1) Режим осциллографа и

                                                                           2) Режим спектроанализатора

Работа с меню.
осуществляется аналогично описанному в предыдущем п.7 
9. Питание прибора
Питание прибора осуществляется от:

- встроенного автономного источника постоянного тока с

напряжением 6В (аккумулятора)

- блока питания/зарядного устройства, подключаемого к разъёму

питания, расположенному на нижней крышке основного блока.

Комплект вновь заряженных аккумуляторов обеспечивает

непрерывную работу прибора в течение 5-7 часов. Об окончании заряда

аккумулятора сигнализирует погасший светодиод «CHARGE». Допускается                   

подзарядка аккумулятора с одновременной работой прибора в любом из

его режимов.
10. Подготовка прибора к работе

Подготовку прибора к работе, следует начать с внешнего осмотра. В

ходе осмотра необходимо убедиться в том, что комплектность поставки

соответствует указанной в паспорте и все изделия комплекта не имеют

видимых механических повреждений.

Проверить состояние заряда аккумуляторов.

Теперь прибор готов к включению и проверке работоспособности.

11. Технические характеристики прибора
	Высокочастотный детектор-частомер
	 

	Диапазон рабочих частот, МГц
	30-2600

	Динамический диапазон, дБ
	60

	Чувствительность частотомера, мВ
	<15 (100МГц-1000МГц)

	Сканирующий анализатор проводных линий
	

	Диапазон сканирования, МГц
	0,1-15

	Чувствительность, при с/ш 10 дБ, мВ
	<0,5

	Шаг сканирования, кГц
	5(1)

	Полоса пропускания, кГц
	15

	Избирательность по соседнему каналу, дБ
	30

	Режим детектирования
	АМ, ЧМ

	Допустимое напряжение в сети, В
	600

	Виброакустический приемник
	

	Диапазон частот, Гц
	300-6000

	Акустический приемник
	

	Диапазон частот, Гц
	300-6000

	Осциллограф
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	Полоса пропускания, кГц
	20

	Чувствительность по входу, мВ
	10


	Спектроанализатор
	

	Диапазон частот
	0-10 КГц

	Тип преобразования
	32-х точечное БПФ с окном Хэмминга


	Основные характеристики прибора
	

	Индикация
	Жидкокристаллический графический дисплей с разрешением 128х64 точки с подсветкой

	Напряжение питания, В
	6(5 аккумуляторов типа АА)/220

	Максимально потребляемы ток, не более,мА
	260

	Потребляемый ток в рабочем режиме, не более,мА
	140

	Габариты, мм
	

	Основной блок
	200х110х80

	Вес, кг
	

	Основной блок 
	0.6 

	Брутто 
	3.5 


	Комплектность поставки

	Наименование
	Количество, шт

	1. Основной блок управления, обработки и индикации
	1

	2. Активная ВЧ антенна 
	1

	3. Адаптер сканирующего анализатора проводных линий
	1

	4. Адаптер аудио-контроля телефонной линии
	1

	5. Набор переходников
	1

	6. Акустический датчик
	1

	7. Виброакустический датчик
	1

	8. Головные телефоны
	1

	9. Блок питания/ Зарядное устройство
	1

	10. Светодиодный фонарик
	1

	11. Сумка – упаковка или упаковочный кейс
	1

	12. Техническое описание и инструкция по эксплуатации
	1


Дата продажи «      »_______________201   г.
Продавец _______________________
М.П.                                                                                                            
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Режим акустического контроля








Уровень разряда аккумулятора








Шкалы  уровня  сигнала








Шкала динамического диапазона








Частота радиосигнала








Регулировка «нулевого» уровня помехи





Вид модуляции








№ фрейма








Режим просмотра








Порог остановки сканирования








Уровень сканированного сигнала








Указатель частоты








Верхняя граничная частота








Текущая частота








Нижняя граничная частота








Установить частоту








Активная вкладка меню








Установить диапазон








Установить центр. частоту и ширину диапазона








Режим работы фрейм





Активная вкладка меню








Порог остановки сканирования








Чувствительность








Автоматический уровень нуля








Значение чувствительности








Уровень разряда акб








Значение развёртки








Осциллограмма








Установить чувствительность








Установить длительность развёртки








Уровень разряда акб








Уровень сигнала





Частота (КГц)








