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3.3 Работа с ST182 
 

Окно программы разделено на три части, что обеспечивает 

независимый анализ сетей, как всех одновременно, так и выборочно. 
 

Назначение кнопок: 
 

«Сканирование» - запуск процесса анализа  
 
«Обнаружение ложных БС» - доступ к окну управления и 

индикации обнаружения ложных БС 

 
«Список …» - доступ к списку обнаруженных БС, Wi Fi точек доступа 

и Bluetooth устройств. 
 

«Сброс тревоги» - сброс индикации обнаружения. 

 
«Выход» - выход из программы 

 
 

Для запуска процесса анализа нажмите на кнопку (кнопки) 
«Сканирование». Цвет кнопки (кнопок) при этом изменится на 

светлосерый. Так же появится надпись «цикл ..» информирующая о 

количестве циклов анализа. 
Во время анализа индикатор “STATUS” на ST182R горит 

постоянным сетом. 
Время анализа базовых станций сотовой связи составляет около 

двух минут, Wi Fi точек доступа и  Bluetooth устройств – около 

двадцати секунд. 
Смена надписи с «цикл 1» на «цикл 2» говорит о окончании 

первого цикла анализа и доступности списка обнаруженных сетей и 
устройств. 

Для их просмотра нажмите на «Список...». 

 
При появлении на следующих, после первого, циклах новых 

базовых станций, Wi Fi точек доступа или Bluetooth устройств, в 
соответствующем разделе, появится мигающая надпись 

«Обнаружены новые….». 
 В «Список…» новые элементы будут подсвечены красным 

цветом. 

 
Для удаления надписей ««Обнаружены новые….» необходимо 

нажать на кнопку «Сброс тревоги». При этом в «Списки…» так же 
пропадет подсветка новых элементов. 

 

Для остановки сканирования еще раз нажмите на кнопку «Сканирование».  
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Список 
обнаруженных ячеек 

базовых станций 

представлен в виде 
списка с столбцами: 

 
 стандарт сотовой 

связи 

 
 названиями 

операторов сотовой 

связи 

 
 частота ячейки 

 

 соответствующая 

частота терминала 
 

 уровне сигнала от ячейки, 

 

 идентификатор ячейки 

 
 код местоположения 

 

Нажатие на название столбца обеспечивает сортировку по данному признаку. 
 

При нажатии на «Сервисная информация» появится список, соответствующий служебному 
сообщению по окончании мониторинга. 

 

Нажатие на «Экспортировать в HTML» обеспечивает возможность сохранения данных в формате 
«HTML». 

 
Окно 

«Обнаружение 

ложных 
базовых 

станций» 
условно 

разделено на два 

подраздела: 
Информационном 

(левая часть) – 
здесь 

представлено 
информация о обнаруженных ячейках БС по признакам устанавливаемых в подразделе «Выбор 

опций». 

 
При обнаружении ложной БС появится мигающая надпись 

«обнаружена ложная БС».   
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В информационном окне можно 

посмотреть каким критериям 
соответствует данное 

сообщение  
 

 

 
 

 
 

 
Список 

обнаруженных Wi Fi точек доступа состоит из следующих столбцов: 
 

 

 Время/дата – время обнаружения 

 
 Имя  - имя сети 

 

 Мас адрес – мас адрес обнаруженной точки доступа 

 
 Уровень сигнала  - уровень сигнала обнаруженной ТД в месте расположения приемной антенны 

ST182. 

 

 Authentication – тип аутентификации 

 
 Unicast Ciphers – технология одноадресного шифрования между точкой доступа и клиентом 

 

 Group Ciphers- технология многоадресного шифрования между точкой доступа и клиентом 

 
 Страна – Страна, для которой была сделана данная точка доступа 

 Roaming (Mobility Domain) – Признак наличия роуминга между ТД. В данном случае у ТД должен 

быть одинаковый номер (на рисунке 9D7D). 

 
 

 

 
 

 
Список обнаруженных Bluetooth 

устройств представлен в виде списка со 

столбцами: 
Время/Дата включения, выключения, 

Имени устройства, его адреса, уровня 
сигнала в месте расположения антенны 

ST182R и типе устройства. 


